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La tecnologia de redes inaldmbricas basada en el estdandar IEEE 802.11
tiene unos beneficios incuestionables en el mundo empresarial. Algunos de
estos beneficios son la flexibilidad, movilidad, reduccion de costes de
infraestructura de red, integracién con dispositivos mdviles y PDAs, y mejor
escalabilidad de la red.

Riesgos

Sin embargo esta tecnologia lleva aparejada una serie de riesgos que
afectan directamente a la confidencialidad, integridad y disponibilidad de los
activos e informaciéon empresarial.

Estos riesgos de Seguridad de la Informacidn se resumen en los siguientes:

» Intercepcién y escucha del trafico en transito, que afecta a la
confidencialidad de los datos. Permite al atacante espiar el trafico de
red, capturar contrasenas, leer correo electrénico y conversaciones
realizadas a través de la red, y obtener informacion util sobre la
organizacioén interna y la infraestructura de sistemas para preparar
un ataque.

e Acceso no controlado a la red interna corporativa. Esto puede ser
utilizado por el atacante para acceder a sistemas internos
normalmente no accesibles desde el exterior. Si las contramedidas
contra riesgos de seguridad habituales estan desplegadas en el
perimetro de la red, como suele ser habitual, una vez dentro, el
atacante tiene via libre a todos los sistemas de la red interna.

* Un intruso puede usar una red inaldmbrica con poca o nula seguridad
para acceder de forma gratuita a Internet a través de la red de la
empresa. Mientras esto parece en apariencia inocuo, y los activos de
informacidn de la organizacidon no se ven afectados, es una actividad
que supone un uso no aceptado de recursos de la empresa por
personal no autorizado. Ademas afecta a la calidad y disponibilidad
del servicio de red de los usuarios legitimos, y puede suponer un
problema legal para la organizacién si el intruso utiliza el acceso a
Internet de la empresa para realizar acciones ilegales (hacking) o
acceso a contenido de Internet inapropiado (por ejemplo, pornografia
infantil).

* Denegacion de servicio (DoS). Los servicios de red inaldmbrica
802.11 son vulnerables a diferentes ataques de denegacion de
servicio (por ejemplo, generacion de trafico aleatorio excesivo,
generacion de puntos de acceso falsos, etc.)

e Un atacante podria instalar un punto de acceso inaldmbrico de forma
que se confunda con los puntos de acceso legitimos, provocando que
un numero de usuarios se conecte al del atacante. El atacante
reenviaria el trafico a los puntos de acceso legitimos. De esta forma
se implementaria un ataque man-in-the-middle de modo que todo el



trafico de red de los usuarios afectados sea monitorizado,
almacenado y potencialmente alterado por el atacante.

e Un visitante a la empresa podria conectarse a la red con su portatil,
de forma inadvertida o conscientemente, sirviendo como punto de
entrada de virus, gusanos y troyanos.

Existen multitud de formas de mitigar algunos de estos riesgos, tales como
usar cifrado WEP (Wired Equivalent Privacy), control de acceso por direccion
fisica MAC, uso de VPN (Virtual Private Networks) y el uso de soluciones
propietarias no soportadas por todos los fabricantes.

Cifrado y autenticacion

Todos estos riesgos comentados (exceptuando algunos aspectos de
Denegacidn de Servicio para los que hay dificil solucidon cuando el ataque se
realiza contra la “capa fisica” de radiofrecuencia) se solucionan mediante
tecnologias de cifrado y de autenticacion.

Para implementar autenticacién se configuran los puntos de acceso IEEE
802.11 de forma que utilicen el estandar IEEE 802.1x y servidores RADIUS
para identificar, autenticar y autorizar a los usuarios y dispositivos mediante
politicas de acceso centralizadas.

El estandar IEEE 802.1x es un estandar de autenticacidn para gestién de
redes que permite autenticar al usuario o maquina contra un servicio
RADIUS, LDAP o cualquier otro sistema de autenticacién e identificacion.

Para implementar cifrado de datos, hasta ahora el Unico sistema
ampliamente implementado por los fabricantes de productos compatibles
con 802.11 es el WEP (Wired Equivalent Privacy), disponible en versiones
de 64 y 128 bits.

WEP no proporciona un mecanismo de gestién de claves adecuado, lo que
hace que estas claves sean estaticas y compartidas por los usuarios.
Ademas tiene problemas de disefio que hacen posible la obtencién de las
claves de cifrado con el tiempo. Esto es debido a que el Vector de
Inicializacién (Initialization Vector, IV) que se utiliza para generar la clave
de cifrado de sesién junto con la Clave Compartida (Pre-Shared Key, PSK),
tiene un caracter periédico. De este modo, una vez obtenida una cantidad
suficiente de trafico encriptado se hace trivial la desencriptacién de los
paquetes.

En la solucidon propuesta en este articulo, se utiliza la implementacion
RADIUS de Microsoft (IAS, Internet Authorization Service) que permite la
utilizacion de claves dindmicas asignadas durante la identificacién del
cliente mediante certificados.

La solucion a medio plazo es la utilizacion de WPA (Wi-Fi Protected Access),
parte del futuro estandar IEEE 802.11i, pero que actualmente sélo es
soportado por ciertos fabricantes y plataformas. El estandar IEEE 802.11i
con WPA2 se espera que esté disponible a finales de 2005 o principios del



2005, y soluciona muchas de las vulnerabilidades y problemas de WEP y
WPA.

De todos los protocolos de autenticacion basados en el estandar EAP
(Extensible Authentication Protocol) disponibles para plataformas Microsoft,
los mas importantes son EAP-TLS, PEAP, y EAP-MD5. EAP estd definido por
el RFC 2284 y constituye un protocolo general para autenticacion,
autorizacion y auditoria (AAA). Tipicamente funciona en la capa de enlace
(capa OSI 2) y fue desarrollado originalmente para ser utilizado en PPP
(Point to Point Protocol) aunque ahora es parte opcional de IEEE 802.1

EAP-MD5 no soporta autenticacion mutua entre cliente y punto de acceso,
no soporta rotacién de claves de cifrado y soélo soporta autenticacién por
contrasefa, por lo que no es un candidato viable para la implementacion de
la arquitectura requerida.

PEAP y EAP-TLS ambos soportan autenticacién mutua, claves de cifrado
dindmicas e implementan una tecnologia de autenticacion segura. Las
diferencias consisten en que PEAP sélo soporta contrasenas, y EAP-TLS soélo
soporta certificados (generando el requisito de implantacion de PKI)

La solucion

La solucidn comentada en este articulo estd basada en cifrado WPA siempre
que sea soportado por el hardware. En cualquier caso, la arquitectura de la
solucion es tambien valida en caso de tener que usar WEP (128 bits) por
compatibilidad con hardware actual. La solucidon usa claves dinamicas
(rekeying) y autenticacién 802.1X usando EAP-TLS apoyandose en una
infraestructura de Active Directory y PKI. En principio la arquitectura
propuesta es valida para cualquier organizacién de tamafio mediano a
grande, cuya infraestructura de servicios de red esté basada en plataformas
Microsoft Windows 2000 Server y Windows Server 2003, preferiblemente
con Active Directory ya implantado.

Los requisitos de la solucidon son los siguientes:

* Reducir riesgos de seguridad asociados.
o Interceptacién del trafico de red.
o Acceso a la red de usuarios no autorizados.
o Ataques DoS a nivel de red.
o Uso no autorizado de la red.
* Facilidad de uso para los usuarios.
e Compatibilidad con amplio nUmero de dispositivos wireless.
e Tolerancia a fallos de la arquitectura.
e Sencillez y bajo coste de escalabilidad.
e Uso de sistemas y protocolos estandares de la industria.
* Facilidad de monitorizacién y auditoria de acceso a la red.

La solucién propuesta consta de diferentes elementos importantes que se
describen a continuacion:



* Punto de Acceso 802.11x (AP)

o Funciona como bridge entre la red inaldmbrica basada en
tecnologia IEEE 802.11x y la red Ethernet.

o Realiza funciones de control de acceso, ya sea por listas de
direcciones MAC autorizadas, o mediante consultas a un
servidor de autenticacion RADIUS externo.

o Realiza cifrado de datos entre el cliente wireless y el punto de
acceso (AP) y permite el intercambio de claves con el cliente
de forma segura para establecer el cifrado de la sesién.

o Como requisito de hardware, el AP deberia soportar las
caracteristicas citadas (validacién contra RADIUS vy cifrado de
trafico via WPA o WEP)

e Servicio de Autenticacion

o Implementa el protocolo RADIUS

o Recibe las solicitudes de autenticacion de los clientes,
reenviadas por los puntos de acceso 802.11x

o Consulta en el servicio de directorio LDAP las credenciales y
certificados del usuario, asi como las politicas de acceso.

e Directorio LDAP

o Almacena de forma centralizada las cuentas de usuarios con
sus caracteristicas y credenciales (certificados digitales, etc.)

o Almacena politicas de control de acceso de forma centralizada.

e Autoridad de Certificacién

o Parte fundamental del PKI (Public Key Infrastructure)

o Emite los certificados digitales de los usuarios, cuya parte
publica serd almacenada en el directorio LDAP y la parte
privada en el equipo del usuario.

En esta solucidn se ha optado por los servicios provistos por Windows
Server 2003 debido a:

e Su disponibilidad como parte del sistema operativo sin necesidad de
adquirir licencias para productos extra.

* La sencillez de la integracidon entre los servicios de autenticacién
(IAS, Internet Authentication Service), directorio LDAP (Active
Directory) y autoridad certificadora del PKI (Certificate Services).

* Preexistencia de una infraestructura basada en plataforma Windows,
en especial la existencia de Active Directory como directorio LDAP.

¢ Facilidad de implementar una infraestructura distribuida en diferentes
localizaciones geograficas, de forma rapida, eficiente y robusta,
mediante sincronizacién y replicacién de Active Directory, que
permita a los servidores RADIUS de cada localizacién acceder a
informacién de usuarios y politicas de acceso actualizadas.



El esquema légico de la solucidon es el siguiente:
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En el proceso de autenticacidon y autorizacidon de un usuario para acceder a
la red, tienen lugar varios pasos:

1. Previo al acceso, el usuario tiene que tener generado un certificado
digital por la Autoridad de Certificacion (CA). Esta acciéon podra ser
realizada de forma mas o menos automatica dependiendo del grado
de integracién del PKI con el directorio LDAP, y también dependiendo
del modelo de administracién del control de acceso en la
organizacion. El sistema puede ser tipo autoservicio basado en
intranet (en el que el usuario solicita un certificado para determinado
uso, y un administrador aprueba la solicitud) o de tipo manual (el
administrador genera el certificado manualmente, almacena la parte
publica del certificado en el directorio LDAP, e instala el certificado
con la clave privada en el equipo del usuario).

2. El cliente wireless solicita al punto de acceso permiso para establecer
una conexién y acceder a la red. Para ello le envia una solicitud
firmada con su clave privada. El punto de acceso estad configurado
para reenviar la solicitud al servicio RADIUS.

3. El servicio RADIUS, consulta al directorio LDAP para comprobar las
credenciales del usuario y su validez. Ademas también consulta al
directorio LDAP las politicas de acceso (horarios de conexidn,
requisitos de cifrado y autenticacién, pertenencia del usuario a ciertos
grupos, etc.)



4. El servicio RADIUS determina si el usuario tiene acceso a la red y
envia la autorizacién al punto de acceso.

5. El punto de acceso inicia un intercambio de claves para establecer un
cifrado de sesion con el cliente, permitiéndole asi acceder a la red de
forma segura.

Consolidacién de servidores y escalabilidad

Los tres servicios fundamentales (PKI, Active Directory y RADIUS) para la
arquitectura de control de acceso que aparecen en el esquema pueden estar
implementados fisicamente de formas muy diferentes segun el tamafio de la
organizacion, su infraestructura de T.I., presupuesto para el proyecto, etc.

En un extremo podemos tener los tres servicios corriendo en el mismo
servidor (quizd también DHCP y DNS) para una organizacién de tamafio
pequefo con pocos requisitos de escalabilidad.

En otro extremo se puede tener una infraestructura totalmente redundante,
tolerante a fallos, con distribuciéon de carga y distribuida geograficamente
en diferentes localizaciones de tamafios diversos.
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En funcion del tamano de la arquitectura, las decisiones de disefio seran
diferentes para el PKI (modelo de provisionado de certificados, CAs
integradas con Active Directory o stand-alone, CA “root” desconectada o no,
etc.) y la infraestructura RADIUS (nUmero de servidores, uso de multiples
proxies RADIUS y servidores RADIUS para tolerancia a fallos, escalabilidad
y reparto de carga)

Otras consideraciones

Otros puntos que se tienen que tener en cuenta a la hora de implementar
una arquitectura segura para redes inaldmbricas son los siguientes:



* Sistema de gestidon de contraseifas de administracion de los puntos
de acceso debe ser equivalente a la gestidn de contrasefias de
cualquier otro servidor. La administracion de puntos de acceso debe
hacerse por canales seguros (SSH, SSL, subred de administracion
segregada de la red principal, etc.)

» Considerar si es necesaria la retransmisién del SSID (Service Set
Identifier)

e Gestion y monitorizacién de los puntos de acceso (mediante SNMP
y/o syslog) integrada con infraestructura de monitorizacién y
administracion existente en la organizacion.

* Uso de segregacién de redes, DMZs, firewalls, y asignacién
automatica de VLANs para los clientes wireless, con objeto de realizar
un mayor control sobre el acceso a la red y a los recursos.

* Estudio de la localizaciéon de los puntos de acceso para minimizar el
trafico inaldmbrico y posibilidad de conexién a la red desde zonas no
deseadas o fuera del ambito de la organizacion.

* Uso regular y procedimentado de técnicas para detectar puntos de
acceso no autorizados (Netstumbler, AirSnort, etc.)

* Monitorizacién y auditoria de los registros de acceso del servicio
RADIUS.

Conclusion

Las redes inaldambricas basadas en el estandar IEEE 802.11 son una
tecnologia que aporta beneficios considerables en términos de flexibilidad,
escalabilidad y movilidad, pero que tiene un gran impacto en la
infraestructura, operaciones y Seguridad de la Informacién de las
organizaciones.

La clave para un correcto y eficaz despliegue y explotacion de este tipo de
redes estd en comprender los riesgos que entrafian, ademas de conocer las
posibilidades de la tecnologia con la que contamos en la actualidad para
mitigarlos.



